PISMO INFORMACYJNE w sprawie naruszenia danych osobowych
Szanowni Panstwo,

Z przykros$cig informujemy, ze system naszego podmiotu przetwarzajacego, tj. FELG
Software Sp. z o. 0. z siedzibg w Krakowie, padt ofiarg cyberataku, w wyniku ktorego doszto
do naruszenia poufnosci Pani/Pana danych osobowych.

Zespoly FELG Software Sp. z 0. 0. oraz zewnetrzni eksperci stale monitoruja sytuacje.
Przeprowadzone przez FELG Software Sp. z o. o. analizy $ledzcze potwierdzity, ze incydent
zostat opanowany oraz ze nie ma dowodow wskazujacych na dalszy nieuprawniony dostep do
systemow.

Ustalenia dokonane przez FELG Software Sp. z o. o. przy wsparciu ekspertow
zajmujacych si¢ analiza sledcza wskazuja, ze incydent obejmowat ograniczony zakres danych
z wyjatkiem nielicznych przypadkéw, w ktoérych mogt rowniez obja¢ dane zawarte w
anulowanych skierowaniach na badania medyczne wystawione po tej dacie.

Wsrod danych objetych incydentem mogly znalez¢ si¢ Pani/Pana:
* imie¢, nazwisko,

* adres zamieszkania,

* dane kontaktowe,

* numer PESEL,

* dane dotyczace zdrowia,

Mimo ze prowadzony przez FELG Software Sp. z o. o. staly monitoring nie wykazat
dotychczas zadnych przypadkow wykorzystania ani publicznego ujawnienia danych, nie mozna
wykluczy¢, ze, ze wzgledu na charakter incydentu, w okreslonych okoliczno$ciach moze on
potencjalnie wigza¢ si¢ z wysokim ryzykiem dla praw lub wolno$ci 0sob, ktoérych dane
zostalyby niewtasciwie wykorzystane. Chcemy pomoc Pani/Panu zachowac bezpieczenstwo na
wypadek zmiany okoliczno$ci, dlatego przekazujemy informacje o ewentualnych
konsekwencjach oraz zalecanych $rodkach ostroznosci, ktore moga pomoc w ochronie danych
osobowych 1 ograniczeniu potencjalnych skutkéw incydentu.

Do os6b, ktérych dane zostaly ujawnione, stosownie do art. 34 RODO skierowalismy
indywidualne powiadomienia za pomocg §rodkéw komunikacji elektroniczne;.

Niezaleznie od powyzszego, z uwagi na wysokie ryzyko naruszenia praw lub wolnosci
osob fizycznych, kierujac si¢ dobrem pacjentow 1 osob, do ktorych z przyczyn od nas
niezaleznych nie mozemy doreczy¢ indywidualnego powiadomienia, zamieszczamy jego tre$¢
réwniez na naszej stronie internetowe;.



Jakie ewentualne konsekwencje zidentyfikowaliSmy?

Wsréd danych objetych naruszeniem mogt znajdowaé si¢ numer PESEL, ktory w
polaczeniu z imieniem i nazwiskiem oraz danymi kontaktowymi, w okre§lonych sytuacjach,
moglby postuzy¢é osobom nieuprawnionym do dzialan niezgodnych z prawem. W
szczegolnosci, jesli dane te zostatyby publicznie ujawnione, moglyby zosta¢ uzyte przez osoby
nieuprawnione do:

e zaciagnigcia kredytu, pozyczki lub zawarcia innych umow bez Pani/Pana wiedzy;

e uzyskania dostepu do Pani/Pana danych zdrowia w instytucjach medycznych, w
ktorych uwierzytelnianie 0osob nastepuje przy pomocy numeru PESEL.

Incydent mogt réwniez dotyczy¢ danych dotyczacych zdrowia, ktoérych nieuprawnione
uzycie moze narusza¢ Pani/Pana prawa, w szczegodlnosci, gdyby osoby trzecie probowaty
wykorzysta¢ te informacje:

® w sposob niekorzystny dla Pani/Pana, w tym prowadzacy do naruszenia Pani/Pana
praw lub do gorszego traktowania w srodowisku zamieszkania;

Raz jeszcze chcemy podkresli¢, ze warto zachowac ostroznosc i czujnos¢. Bez wzgledu
na zakres danych osobowych, w przypadku podejrzenia, ze zostaly one wykorzystane
niezgodnie z prawem, mozna zgtosi¢ to na Policjg.

Informacje 0 sposobie zgloszenia znajduja si¢ pod adresem:
https://www.gov.pl/web/gov/zglos-przestepstwo.

Jakie dzialania zostaly juz podjete?

Aby ograniczy¢ negatywne skutki wykrytego ataku FELG Software Sp. z o. o., podjat
nastepujace dziatania:

1. opanowat 1 zakonczyt incydent, a takze wdrozyt dodatkowe, ukierunkowane s$rodki
techniczne 1 organizacyjne majace na celu zapobieganie podobnym incydentom w przysziosci;

2. zaangazowal wyspecjalizowang firm¢ z zakresu cyberbezpieczenstwa w celu
przeprowadzenia szczegdtowej analizy incydentu;

3. zglosil incydent wyspecjalizowane]j jednostce Policji - Centralnemu Biuru Zwalczania
Cyberprzestepczosci Policji 1 $cisle z nig wspotpracuje;

4. wspolpracuje z Ministerstwem Cyfryzacji, Centrum e-Zdrowia, CSIRT NASK 1 CSIRT
Centrum e-Zdrowia;

5. wspotpracuje z Urzgdem Ochrony Danych Osobowych;

6. kontynuuje monitoring systeméw w celu wykrycia ewentualnych skutkow incydentu i
niezwlocznego reagowania na pojawiajace si¢ zagrozenia;

7. prowadzi staly monitoring internetu w celu wykrycia, czy dane, ktdrych dotyczy incydent,
zostaly upublicznione.


https://www.gov.pl/web/gov/zglos-przestepstwo

Nasza placéwka Stomatologia Kaczynska s.c. - jako administrator Pani/Pana danych
osobowych, po otrzymaniu zawiadomienia o naruszeniu od FELG Software Sp. z o. o.,
dokonata zgloszenia tego naruszenia do Prezesa Urzedu Ochrony Danych Osobowych.

Gdzie mozna uzyskac dalsze informacje?

W przypadku dodatkowych pytan dotyczacych zakresu incydentu prosimy o kontakt
dane.gabinet@felgdent.app lub do Inspektora Danych Osobowych Pani Edyty Artemiuk
edyta.artemiuk 1 @gmail.com

Z powazaniem

Joanna Kaczynska
Wspo6lnik spotki



